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Unione

Geatin Il Progetto Province & Comuni

Un Progetto nato per supportare i territori nella crescita delle Ambiti di intervento settore Innovazione

competenze e delle conoscenze nei settori degli appalti, della gestione
Transizione al digitale

dei progetti europei, dell'innovazione e della gestione del personale.

Cloud e servizi digitali

Il centro del Progetto e la piattaforma Pi.Co, un ambiente virtuale che Cybersecurity

consente lo scambio di esperienze e la crescita di competenze e IA — Intelligenza Artificiale

conoscenze, realizzando una community viva e reale, fatta di persone L
Competenze Digitali

per le persone.

Formazione, scambio best practice, supporto.

Link alla piattaforma di Progetto - https://www.pi-co.eu/




AGENDA

Il contesto: Al nella PA italiana Minacce classiche che evolvono con I'Al

Diffusione, ambiti, framework normativi Phishing, social engineering, malware potenziati

Nuove minacce specifiche dell'Al Scenari per tipo di sistema Al nella PA

Chatbot - Gestione documentale - Decision support - Al per

Prompt injection, data poisoning, model theft, adversarial attack I difesa

Framework di risposta e mitigazione Raccomandazioni operative

OWASP LLM Top 10, NIS2, ACN, presidio umano Governance, procurement, formazione
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Il contesto

L'Al nella Pubblica Amministrazione italiana:
diffusione, ambiti applicativi e quadro normativo



Al nella PA: dove siamo oggi
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Minacce Classiche
Potenziate dall’'Al

Attacchi gia noti che l'intelligenza artificiale rende
piu sofisticati, scalabili e difficili da rilevare

"L'Al abbassa la barriera di ingresso per gli attaccanti e alza il costo della difesa”



Minacce classiche potenziate dall'Al

Spear Phishing Al-generato @ Social Engineering Avanzato

Email generiche, errori grammaticali evidenti Script fissi, approccio standardizzato

LLM generano email personalizzate, tono istituzionale perfetto, DOPO Al Al analizza profili social/OSINT, genera pretesti credibili,
deepfake vocali per impersonare dirigenti conversazioni adattive in tempo reale

c c

a
n Malware & Exploit Al-assistiti Disinformazione & Deepfake

Malware noti, rilevabili da signature Contenuti fake riconoscibili, produzione lenta

DOPO Al Codice malevolo autogenerato e polimorfico, evasione di Video/audio istituzionali falsificati, comunicati ufficiali
sandbox e antivirus Al-driven contraffatti a scala

c c
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Minacce Native
dell' Al

Vettori di attacco che esistono solo perché esiste il sistema Al:
rischi inediti per la PA digitale




Nuove minacce native dell'Al - OWASP LLM Top 10

Prompt Injection

Input malevolo manipola il comportamento del modello,
bypassando le istruzioni di sistema. Puo estrarre dati, eseguire
azioni non autorizzate o far 'dimenticare’ al modello i suoi
vincoli.

Training Data Poisoning

Alterazione dei dati di addestramento per introdurre bias
sistematici o backdoor. Particolarmente grave per sistemi di
scoring o classificazione automatica di pratiche.

Sensitive Information Disclosure

Il modello espone dati sensibili presenti nel contesto, nei
prompt di sistema o memorizzati. In PA: dati personali,
informazioni riservate su procedimenti.

@ uvo2 Insecure Output Handling

Il modello restituisce output non sanitizzato che viene
eseguito (es. codice, HTML, SQL). In PA: injection su database
pratiche o portali.

@ ..vos Model Denial of Service

Query costruite per massimizzare il consumo computazionale,
degradando la disponibilita del servizio Al. Impatto diretto
sulla continuita operativa.

Misinformation / Hallucination

Il modello genera informazioni false con apparenza di
certezza. In PA: risposte errate su normative, scadenze,
procedure amministrative.




Focus: Prompt Injection - Il vettore piu critico per la PA

L'utente inserisce direttamente istruzioni nel prompt per manipolare il Istruzioni malevole nascoste in documenti, pagine web o dati elaborati dal
sistema sistema Al

Esempio reale: Esempio reale:

4 Impatto: Esfiltrazione silente, azioni automatizzate non autorizzate

Mitigazione: input validation - output filtering - human review - privilege separation Mitigazione: input validation - output filtering - human review - privilege separation




Casi reali - Attacchi Al-specifici documentati nel mondo

DK Danimarca - Prompt injection su assistente Al
municipale

Il Comune di Fredericia (DK) deployo un chatbot Al per rispondere ai cittadini.
Ricercatori dimostrarono che tramite prompt injection era possibile aggirare le
istruzioni di sistema e far rispondere il bot con contenuti non autorizzati,
bypassando completamente le FAQ ufficiali.

P Anche un chatbot informativo senza accesso a database puo diventare vettore
di disinformazione istituzionale. Il guardrail non é opzionale.

- Us USA - Data poisoning su sistema di scoring giudiziario
(COMPAS)

Il sistema COMPAS (usato da diversi Stati per stimare il rischio di recidiva) fu
analizzato da ProPublica nel 2016: bias sistematico contro imputati afroamericani
classificati 'ad alto rischio' il doppio rispetto ai bianchi a parita di reato.

® |l bias nei dati storici & data poisoning indiretto. Nei sistemi di scoring PA il
pregiudizio storico diventa decisione automatizzata: problema etico e vulnerabilita
di sicurezza.

2024 GB Regno Unito - Al phishing contro funzionari NHS

NCSC UK segnalo campagne massive di spear phishing Al-generato contro
personale sanitario NHS. Le email imitavano comunicazioni interne con un livello di
personalizzazione impossibile prima dei modelli LLM.

@ L'Al abbatte il costo marginal di un attacco personalizzato: da settimane di
OSINT a minuti di generazione automatica.

IT Italia - Deepfake voce dirigente PA per bonifico

2024
fraudolento

ACN e Polizia Postale documentarono casi di vishing con clonazione vocale Al di
dirigenti pubblici per autorizzare pagamenti o fornire credenziali. Il clone vocale
richiede soli 3-5 secondi di audio originale.

® La voce non é piu un fattore di autenticazione affidabile. Le procedure di
autorizzazione orale nella PA vanno riviste.




Adversarial Attacks - Model Theft - Supply Chain Al

Manipolazione impercettibile degli input per ingannare il modello Al in
modo deliberato e riproducibile.

PDF con perturbazioni impercettibili che cambiano la classificazione da "non
riservato" a "ordinario" bypassando il filtro Al

Targa o documento fotografato con modifiche minimali che I'OCR Al legge in
modo errato ma l'occhio umano non rileva

=

Registrazione audio che sembra normale all'ascolto ma il riconoscimento
vocale Al trascrive come comandi diversi (es. autorizzazioni verbali)

MODEL THEFT

Estrazione del modello Al tramite query sistematiche (model extraction
attack). L'attaccante replica le capacita del modello senza accedere ai dati
di training.

A\ In PA: un modello di scoring pratiche estratto puo essere usato per capire
COME manipolarlo o per competere slealmente nelle gare di appalto Al.

Modelli open source pre-addestrati con backdoor inserite nel training

Librerie Al compromesse (es. dependency confusion su PyPl/npm)

Provider cloud Al che modifica silenziosamente il modello tra un
aggiornamento e l'altro

Dataset di terze parti avvelenati prima dell'acquisizione dalla PA
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Scenari Concreti
nella PA

Analisi dei rischi specifici per ciascuna tipologia
di sistema Al adottato nelle pubbliche amministrazioni

Chatbot - Gestione documentale - Decision support = Al per la difesa cyber



Scenario A - Chatbot PA — Rischi e minacce specifiche

Cittadino / funzionario

$ Interfaccia web/app

@ LLM / Chatbot engine

T RAG / Knowledge base

- Database procedurale

T APl backend PA

fli Sistemi gestionali PA

@ Prompt Injection tramite input utente

Manipolazione del contesto per estrarre dati o bypassare restrizioni

[J Leakage di dati dal RAG

Il modello puo rivelare documenti riservati presenti nella knowledge base

® Misinformazione su atti amministrativi

Risposta errata su scadenze, normative, procedimenti - danno al cittadino

& Abuso del canale verso sistemi backend

Se il chatbot ha accesso a API, puo essere usato come pivot per attacchi interni

B Raccolta dati personali non consensuale

Il chatbot conserva e processa dati personali - obblighi GDPR, Al Act art. 13




Casi reali - Chatbot PA compromessi: dall'Europa all'Italia

NZ Auckland Council (Nuova Zelanda)

Il chatbot comunale "Ask ECCA" (basato su modelli LLM) fu manipolato tramite prompt injection per
consigliare ai cittadini attivita illegali e diffondere contenuti inappropriati. | Comune sospese il servizio
dopo 24 ore.

14

2024 CA Air Canada (caso benchmark PA)

Il chatbot aziendale garanti a un passeggero uno sconto inesistente sulla tariffa bereavement. Il tribunale
canadese stabili che I'azienda e responsabile delle risposte errate del proprio chatbot Al.

4 Allucinazione LLM - Assenza di disclaimer Al - Responsabilita giuridica dell'ente per output Al

- IT Comuni italiani — ChatBot SUAP/Urp

Diversi Comuni italiani hanno deployato chatbot Al per sportelli SUAP e URP senza DPIA, senza registro Al
Act, con knowledge base contenente atti riservati. Test informali hanno mostrato capacita di estrarre dati
non pubblici.

4 Assenza DPIA - Knowledge base non filtrata - Mancanza policy uso accettabile

Lezioni per la PA italiana

° Test prima del deploy

Red teaming sul chatbot prima della messa in produzione:
tentare prompt injection, jailbreak, estrazione dati

DPIA e FRIA obbligatoria

Qualunque chatbot che elabora dati di cittadini € soggetto a
valutazione d'impatto GDPR + Al Act art. 13

Filtro sulla knowledge base

Separare rigorosamente i documenti pubblici da quelli
riservati. Mai caricare atti riservati nel RAG
Disclaimer e responsabilita

Dichiarare esplicitamente che il chatbot € Al. L'ente &
responsabile delle risposte errate (caso Air Canada)




Casi reali - Decision Support Al nella PA:

NL Affaire SyRI — Paesi Bassi

Il sistema SyRI incrociava dati di decine di database pubblici per profilare cittadini a
rischio frode fiscale/welfare. Il Tribunale dell'Aia lo dichiaro illegale: violazione
CEDU art. 8, mancanza di spiegabilita, bias sistematico contro quartieri poveri.

2020 AT AMS — Austria (Agenzia per il Lavoro)

Al per la profilazione dei disoccupati

Il sistema AMS Profile classificava i disoccupati in tre categorie (alta, media, bassa
probabilita di reinserimento) per allocare i sussidi. Ricercatori e Garante austriaco
dimostrarono che penalizzava sistematicamente donne con figli, over-50 e persone
con disabilita.

rischi e controversie

IT Consiglio di Stato — giurisprudenza italiana

Il Cons. Stato Sez. VI n. 2270/2019 (trasferimenti docenti tramite algoritmo) ha
sancito che l'algoritmo non puo sostituire la valutazione umana nelle procedure
individuali. Il TAR ha successivamente annullato numerose graduatorie e
assegnazioni automatizzate prive di supervisione e motivazione.

8% Riserva di umanita: principio vigente in Italia.
Nessuna decisione amministrativa lesiva di diritti senza revisione umana e
motivazione.




Scenari B & C - Gestione documentale e Decision Support Al

Data poisoning: documenti appositamente costruiti per 'allenare’ errori di
classificazione

Manipolazione metadati: alterazione invisibile di categorie, priorita o
destinatari

OCR exploitation: font o immagini che ingannano il riconoscimento
(adversarial examples)

Catena di fiducia: un documento classificato male puo propagare errori a
valle

Privacy: aggregazione non consapevole di dati personali nei corpus di
addestramento

Algorithmic bias: discriminazione sistemica derivante da dati storici squilibrati

Model inversion: ricostruzione di dati sensibili dal modello (es. profili
reddituali)

Adversarial input: manipolazione deliberata dei dati in ingresso per alterare il
punteggio

Mancanza di spiegabilita: violazione 'riserva di umanita' (TAR, Cons. Stato
giurisprudenza)

Accountability gap: chi risponde se I'Al prende una decisione lesiva di diritti?




Scenario D - Al per la Cybersecurity — Il doppio taglio

v

®, Anomaly Detection %

SIEM + Al riconosce pattern di attacco in tempo reale su volumi di log Attaccanti modificano il malware per sfuggire deliberatamente al rilevamento Al
impraticabili per 'uomo (adversarial ML)

@ Threat Intelligence Al V4

Correlazione automatica di loC (Indicatori di Compromissione) da fonti CERT-PA, Inserimento graduale di traffico falso per alterare la baseline del modello e
ACN, ISAC mascherare attacchi reali

A Incident Response Al "

Playbook automatizzati per contenimento, isolamento e notifica in caso di Over-reliance: se I'Al non rileva, il team umano smette di vigilare — single point of
incidente failure

© User Behavior Analytics =

UEBA: rilevamento accessi anomali di funzionari, insider threat, account Troppi alert - alert fatigue - gli operatori ignorano le notifiche - I'Al peggiora la
compromessi postura
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Framework di
Risposta

Come strutturare la difesa: normativa, standard tecnici
e misure organizzative per la PA

NIS2 - Al Act - OWASP LLM Top 10 - Linee Guida ACN - Misure Minime AglID



Misure di mitigazione - Framework integrato PA

Designare un Al Security Officer (o estendere ruolo CISO) Input sanitization e output filtering su tutti i sistemi LLM
Classificazione rischio Al per ogni sistema adottato (Al Act art. 9) Privilege separation: Al mai con accesso diretto a sistemi critici

Policy di uso accettabile per strumenti Al generativi interni Logging e audit trail di tutte le interazioni Al (NIS2 art. 21)

PROCEDURALE

» Human-in-the-loop obbligatorio per decisioni ad alto impatto > DPIA obbligatoria per sistemi Al ad alto rischio (GDPR + Al Act)

» Penetration testing periodico specifico per Al (Al red teaming) » Notifica incidenti NIS2 entro 24h per sistemi Al critici

» Formazione continua su prompt injection e social engineering Al » Contratti fornitori Al: clausole sicurezza, audit, responsabilita
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Raccomandazioni
Operative

Cosa fare concretamente: governance, procurement Al sicuro,
formazione e presidio umano nella PA italiana

Mappatura - Risk Assessment - Contratti - Formazione - Incident Response - Presidio umano



06 - Raccomandazioni operative per dirigenti e funzionari PA

Mappatura dei sistemi Al in uso

Censire tutti i sistemi Al adottati (anche quelli di
terze parti in contratti cloud). Non si puo
proteggere cio che non si conosce.

Formazione differenziata per ruolo

Diversi livelli: awareness generale per tutti,
formazione tecnica per RTD/CISO, procedure
specifiche per chi usa Al nella decisione
amministrativa.

Al Risk Assessment strutturato

Per ogni sistema Al: classificazione rischio (Al Act),
valutazione impatto GDPR (DPIA), analisi delle
dipendenze con sistemi critici PA.

Piano di risposta agli incidenti Al

Aggiornare il piano di incident response esistente
con scenari Al-specifici: prompt injection, data leak
da LLM, avvelenamento del modello.

1€ clausole di sicurezza nei contratti Al

Inserire nei capitolati: SLA di sicurezza, diritto di
audit, gestione incidenti, localizzazione dati, non
utilizzo per re-training.

Presidio umano strutturato

Nessun processo decisionale ad alto impatto senza
validazione umana. La 'riserva di umanita' non e
solo giurisprudenza: e buona governance.




Messaggi chiave

® L'Al non crea problemi di sicurezza dal nulla: amplifica quelli esistenti e ne introduce di nuovi. La PA deve aggiornare
il suo approccio su entrambi i fronti.

Il quadro normativo c'e: Al Act, NIS2, GDPR, linee guida ACN e AgID offrono strumenti. Il gap e nell'implementazione
e nella consapevolezza.

La riserva di umanita non e un limite tecnico ma una scelta di valore: nei processi amministrativi ad alto impatto,
I'umano deve restare al centro.

La sicurezza Al non e un progetto una tantum ma un processo continuo: minacce, modelli e normative evolvono
rapidamente.




Grazie per |'attenzione

Andrea Susa
andrea.susa@gmail.com
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